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Abstract 

We have changed the operation systems (08) of the Mailservers， WWW servers， and UNIX machines 
in order to solve Year 2000 problems. 

In older version of the 08， the 4 digit datum of year is represented only by the last 2 digits， so the 
digit year“2000" will be recognized as the same as the digit，“1900". The time sequence for earthquake 

data will be troubled and all other applications using the value will be in error. 

We have used commercial 08 software to fix the problem for the newer machines. However， since 

some of the older machines could not run the new 08， the problem was solved with patches to the 

software. Finally， both cases the 08 had to be re-installed， because the appIication software and 
program development tools were changed. 
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はじめに

京都大学防災研究所技術室に設置しであるエンジニャリ

ングワークステーション (EWS)でサーバの再構築をした

結果を報告する.今まで使用していた EWS(Sun4/50)が

旧式となり故障多発の可能性が増したため，新しい機種

CUltra-5) を購入した.古い EWSはハードディスクを交

換して代替サーバの役目をさせるようにした.このサーバ

は防災研事務部のメール，防災研の WWW(World Wide 

Web)，メーリングリストの役目を担っている.

ネットワークの世界は情報の収集が可能になるのと引き

換えに，自分のプライパシーを知何に守るかのせめぎ合い

の世界でもある.迷惑な宣伝メール(商業用メールで発信

者を臆して相手を選ばず送りつけるもの)や侵入したマシ

ンの名前を語って送り出すスパムメールなどの攻撃を受け

てディスクが満杯になったり，最悪の場合は第三者からの

1999年 7月29日受付， 1999年 11月5日受理.
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侵入で，パスワードを盗まれたり，大切なファイルを破壊

されたりする.悪意を持った外部からの侵入者(クラッ

カーと呼ぶ)を防ぐには，常にマシンのログ情報を探り，

対策された最新のソフトウェアを入れ直して対応するしか

ない.やがてそれをも乗り越えて侵入してくると，また入

れ直して対策するなど“いたちごっこ"の世界である.こ

の最新情報(セキュリティを上げる)について行くには柔

軟な頭脳が必要であり，若手 (35才位まで)でなければ無

理だと言われている.それを， 50過ぎの技術者が挑戦し悪

戦苦闘した報告である.専門外の人達でも理解しやすい様

に用語の説明も取り入れた.次の節では，年輩の技術者が

不利だと思われる分野になぜ挑戦したかを述べる.

新しい技術の導入

技術者の年令が進むにつれて平均的ではあるが，学ぶ意

欲も薄れがちである.既存の知識にプラスアルファされる

のならば良いが，全く新しい分野になると時聞をかけねば

マスターできなくなるからである.若い年代ならば，次か

ら次へと新しい分野を学んでいけるが，図 1に示すように

一つのソフトウェアをマスターする時間は年令とともに長
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くなっていくものである.ようやく ‘つをマスターしたと

患ったら，それはもう古い技術になっているほど技術革新

¥新しいソフトウェアが便利と判っていても

現紅の古いゾブトウェアが問題なく動いているならば，多

少の不{更を覚悟してなんとか使っていく姿勢になる.

やがて，紋新の機械やソフトウェアが恨の中の下‘流にな

ると，古いデータの処理が国難になってくる園そのデータ

を完全に使い切り御用済みになったならば，古い解析ソフ

トウェアを改良することもなかろう.問題なのは，御用済

みになる以前にクラッカーなどの侵入が発生する場合であ

る.大切なデータを破壊されるような事態になるのであれ

ば，侵入を許さない最新のソフトウェアへと切り替えてい

かざるを得ない.はじめに述べたようにクラッカー侵入の

防御は」時しのぎであり，常に最新のソフトウェアへと切

り替える体制が必要である.

ネットワークの大きさや重要性が増すにつれて，安全性

(セキュリティ)を高めるための専門の人員が新たに必要

になってくる.その人員に求められるものは，苦労して築

いたシステムであっても，次の最新のシステムに切り替え
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時代の流札をヤぶ 〉 軌道修正

摺 2 ベクトル的思J言宗持って白己改市をしよう.我々技
術者はJjの中の生Eになりやすい.

る勇気(必要条件)と最新のソフトウェアで再構築する能

力(十分条件)が要求される，

コンピュータ関係でiま永年築き上げた技術が無用となる

場合が多い. j例えば，和文タイプの宮家試験に受かった

人々とその台数は躍られたものであったが，いまで

メールで誰もがワープロ技術を身につけて当然と忠われる

時代になっている.我々技術者にとって技術の蓄積は最大

の義務でもあり誇りでもあるのは変わらないが，技術を単

に積み kげたものを蓄積とせず，最新の技術の中から選出

する見識と，選別した技術をどの分野に融合させていくか

の努力がさらに必要になったのである.努力の量は時間を

かければ大きくなるがその方向を誤ると役にたたない技術

となってしまう.図 2はベクトル的思考を持って努力する

方向を決めねばならない事を示している.待遇に違いが

あった場合の疑問に「同じ努力をしているのになぜ差が出

る?」がよく聞かれる.努)Jの大きさだけでは判断できな

いのだ.その努力の方向は期待に応える方向だったのか，

それとも反対の方向かあるいは方向に無頓着であったのか
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が評価の違いとなって現れただけなのである.何が求めら

れているかを察知し，その方向への努力は高い実績と評悩

に結びつくものと忠われる.

技術官には，努力する方向は一定であり狭し

深い技術力を持っている者が多いであろう. この技術がど

こで{場所」またいつまでー将来」役に立つのかを真剣に

さらに磨くのはどの部分「方向jかを見きわめるこ

とが大切である. もし将来性がないと判断したならば方向

転換する勇気も必要であろう.いまさらそんなことはでき

ないと，そのままの姿勢で吉い技術のままでいれば，時代

の流れから取り残された存在となるのは必定である.

サーノくの再構築をしたと言うことは，サービス向上の義

とセキュリティ確保の責任とが生じるのである.サーピ

ス向上とセキュリティのガードを強めることは相反する }j

向であるが，データ保護を努力しつつ情報を利用する立場

したいものである.管理業務では民間業者と比較し

さでは勝負にならないが，ユーザ側のI[場にす‘ちきめ

細かい対誌を売り文句にして，者特にむち打って時代の流

れについて行くしかないのである.年輩の技術者が新しい

技術に挑戦すれば，ぼけ!涜止に役立つことは確かであろ

っ.
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図 3. 2000年問題とは?子怨される諸問題

2000 とiま

コンビュータの 2000年問題は西暦 4桁の数を下依 2桁

で計算させているのが発生原間である. 100のfなが変わら

ない間は 2桁のみの計‘でも問題はなく，無条件に 1900

年が加 dれた年数になっている.2000年を輯えても正し

い4桁表示にするためだけに，現在使用のソフトウェアに

と投資をしてもHUJ結果が同じである間は割りに合わ

ない白従って，実際の弊害が出るまで問題解決を先延ばし

にしてきた理出の…司つでもある.

2桁計算の場合は， 2000年になると 99から 00になる.

11寺刻データからさまざまなデータをfドるソフトウェアでは

00になる時点で狂うことになる.例えば，陪 3のように地

震データは時刻からブァイル名を作っており， 2000年 1月

l日には最新のデータが 100年前の 1900年のデータに

なってしまう.利患だとマイナスの利子がついて」夜lこし

て借金まみれ?になったり，金持ちになったり，?，ホテル

の予約が古すぎてキャンセルされたりするであろう. 図3

に予想される問題を列挙した.中には問題が起きてから解

決する方法もあるが，パスワードの期限を設定しであると

ロクcインができなくなり修復不可能の場合もある.でき得

る限り年内に解決しておかねばならない.

2000 年問題の封~

OS (Operatiing System)の場合は早くから予想されて

おり，対)，c;済み OSが発売されている. また7甘い OSの場

は対応ノfッチソフト (OSの部分的な修正対ソフトウェ

も用志:されている.本、'iの問題は時閣を利用してデー

タのスケジュール管理をしているアプリケーションソフト

である.時計装置の時刻を，あるし、は OS のm~ した時刻i

を入力して 1:場の生産ラインの制御J，データファイルの新

!日の整理に始まって，契約(利息や予約や保険期間など)

を処珂するなど種々雑多なものが運用されている このよ

うに時間を利JIJしている全てのソフトウェアには :woo年

問題発!:f.のwJ能f時を持っている.ハードウェアの側で 4桁

千手数の時計出力を装儲すれば済むのではない.年数与を入力

するのに西暦の下 2桁しか読まないソフトウェアが問題を

発生させるのである.

未対応の OSでは 2桁データに 1900を加算しているの

が普通である. パッチを当てる処理の内容は， OSの用意

した時刻データを各アプリケーションソフトに渡す場合

は，時刻出力の予践しで済む.例えば，図 4のように 70以

上は 1900加算，以下は 2000加算をすれば， 2000年を前後

する演算に問題なく対応できる(中村， 1998).一方，直接

時計からデータをもらうアプリケーションソフトの場合

は，それ自身の書き替え(専用のパッチ当て〉が必要であ

る.内部時計を 4桁の LSIに代えても 4桁を読むソフト
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囲 4. 2000年問題の対応策
ソフトウェアだけの対策が‘高;安価である.

ウL アに入れ替えねばならなL、から，結局 08にパッチソ

フトのみを当てる方が安価である.注意すべきは，安価で

はあるが，問題を 2070年後へと先送りにする(実はその前

の2038年に 64ピットを超える問題もある〉だけで， 4 

の時計出力を利}はしない限り同じ問題を抱えている.

ん¥時刻とは無関係のシステム(注意 jメールの送受信は

関係ありますわならば，内部特計を 1980年など過去の時

五Ijに設定するん7去もある，あるいは， 2000干下を過ぎてか

ら，掠めて 08を作動させる方法もあるが，いずれも 1900

年代の世界のままであり不便であろう.

問題を深刻にさせているのは，現在運用しているソフト

は2000年問題を抱えているかどうか不明の場合が多いこ

とである.運用年数の長いソフトウェアになる程，実績が

あるため返ってソフトウェアの更新には消極的となり，対

応するにしても開発者が不明であったり，忘却していたり

して判断を遅らせている.また，運用する側の問題意識の

希薄と，ソフトウェアの入れ替えに多額の予算を必要とす

ることも対応を遅らせている原因になっている.残念なが

ら2000年になる前に問題発生のソフトウェアを全て発見

し対応するのは不口j能と思われる.とは言え 2000年に

なってからの くするために，できる限り

!ぶしておく必要がある，また，対応内容が完全でない場合

(2000年は例外的に関年である)も予想、される，従って，

2000 ij..:の l月 1Hから時刻やデ、ータ異常の有無を監悦し

ておく態勢が必要である.

対応内省は， 08とアプリケーションソフトの~両方に処

埋をせねばならない. これから新たに導入したり開発する

場合は， 2加00∞O{斗年lド:[間笥題対応済みの 08やアプリケ一シヨンソ

ブトを入れれば良Lいれ、¥.

使川する場場《合は，対応パッチをあて，対応済みのアプリ

ケーションソフトを再インストールする.

次に，対応済み 08の環境ドで動作権認をする.現在稼

動中のシステムで，既存のデータとの混在が新たな問題を

させる場合は， wJ能ならば模擬システムで試験をして

みる.

インストール

インストールとはソフトウェアをコンピューターに百古揺

させて動くようにすることを言う.我々が対応したのは，

UNTXマシンである.08そのものが対応済み C801aris2.6 

以 rJならば，その環境下でコンパイルしたアプリケー

ションソブトは i正常に動作すると忠われる. しかし，コ

ピーするだけで動くパッケージソフトのアプリケーション

ソブトを直接インストールした場合は不明で、ある(縫実に

問題ないと弓い切れない).吉いパージョンの 08

-2ムSun08-4.1.3など)をそのまま使う場合は，対応パッ

チを OSに:':!tて， アプリケーションソブトの再インスト

jしをした.

ハードディスク

UNIXマシンのハードディスクは休みなく同転させるた

め寿命が短い.我々は占い機種の OS立ち上げ用に事rr品の

ハードディスクを入れ替えた.ここで在意すべきは，

じNIXの賂史の注物との説明であるが，ハードディスクの

8CSI番号を 3にしておかないと 08の管理番号のゼロに

対応しないことである.flliの番号はそのままハードディス

クの 8C8I番号と 08の管理番号は対応している.この違

いが最初に判らなくて， OSが認識してくれず解決まで長

い時間を浪費した.

開発環境ソフトウェアのインストールから

アプリケーションソフトの代表的なものにメールのサー

バをする sendmailがある.購入時の OSに附属としてつ

いてくるが，セキュリティ対策がなくスパムメールの被害

を受けることは催実である.そこで対策済みのソフトウェ

アを入子して，新しい技術導入の章で述べたように最新版

への入れ替えが必要である.また，最新版ほど改良が適宜
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されており sendmail用のパッチファイルも入手する必要

がある. この sendmailをコンパイルすればいいのだが，

さまざまな関連するソフトウェアも同時に組み込んでお

しすなわちソフトウェアの開発環境も整備しておかねば

ならない.もちろんそれらのソフトウェアも 2000年問題

の対応がなされていなければならない.これには GNU

(Gnu is Not Unix)で提供されているフリーウェアがお勧

めである.

インストールは関 5のように， ftp (File Transfer Pro-

tocol)サイトからソースファイルを入手し， makeツール

を使ってテキストファイルになっているソースプログラム

を実行可能なファイルに翻訳する(井上， 1998).コンパイ

ルツールの makeなどは，一番最新のオブジェクトファイ

ルを採用するので makeそのものもコンパイルし直さな

ければならない. どれが安全かは判別できないので関係す

ると思われる全てをコンパイルした.

巷で流行っている Free-BSD (Free-Berkelay Soft-

ware Distribution)は安L、ハードウェアを使い，パッケー

ジ(実行ファイルになっているソフトウェア)のインス

トールで簡単に済み，今後の方向であろう. しこしことコ

ンパイルするのはダサい?かもしれないが， Sun OSシ

リーズが一番安定しており，実績があるので挑戦した.

フリーウエアのダウンロード

まず，開発する任意の個人アカウントを作り，専用の作

業用ディレクトリを用意しておくことをお勧めする.代表

的な ftpサイトは，

sunsite.sut.ac.jpjpubjarchivejgnu 

ftp.cs.titech.ac.jpjpubjgnu 

ftp.kyoto.wide.ad.jpjmailjsendmail 

などがある(井上， 1998).実際の手続きは，カレントディ

レクトリをファイルのコピー先のディレクトリにしておき

ftpコマンドで ftpサイト名をつけて起動する.

%cd user-dir 

%ftp sunsite訓 lt.ac.jp

name : anonymous 

passwd: 

目的のサイトにたどり着いたら，名前を尋ねてくるので

anonymousまたは ftpと答え，パスワードは自分のメー

ルアドレスを答えれば入れる.ログインに成功すると

login okの表示とともにプロンプトが ftp>になる. 後は

コピー元のディレクトリに移り， binコマンドでバイナ

リーモードにしてから getコマンドとファイル名を付けて

入手する.例えば，

ftp> cd pubjarchivejgnumake 

ftp> bin 

ftp> get make-3.77.tar.gz 

ftp> quit 

で入手できる. ファイル名の拡張子 tarは複数のファイル

をtarコマンドで一つのファイルにアーカイブ(保存)さ

れたもので，拡張子 gzがついているのは GNUのgZlpコ

マンドで圧縮されたファイルであることを意味している.

以下は，インストールしたソフトウェアの一覧で GNU

のフリーウエアである.数字はパージョンの番号を示して

おり，大きい値ほど新しい.

ファイルの圧縮 (gzip-1.2.4)，複数ファイルのアーカイ

ブ (tar-1.12)，プログラム作成ツール (make-3.77)，コン

パイラ生成ツール (bison-1.25)，オンライン情報 (texinfo

3.9)， GNUのCコンノfイラ (gcc-2.8.1)，ソースファイル

にパッチをあてる (patch-2.5)，Perl言語インタプリタ

(perl-5.00504)， sendmail用ライブラリ (db-2.6.4)， DNS 

サーバプログラム (bind812)，ネットワークのアクセス制

御と log出力 (tcp-wrappers 7.6)， メ ー ル 送受信

(sendmai1.8.9.3)， sendmail.cfファイルの生成ツール (CF

-3.7Wp12)， PCへのメール送信 (qpopper2.53)， WWW  

サーバ (apache1.3.6)， メーリングツール (fml-2.2B-

snapshot3)， FTPサーバ (wu-ftpd-2.4.2).

(5) OSのプラットフォームに
合わせてmakefileの編集。

% configure 

no 
園、‘

(6) makefileに従ってコンパイル

%make 

% su 
passwd: 
#make i田 tall

図 5. ソースファイルの入手， コンパイル， インストール
までの流れ
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コン 1'¥イ jレ

GNUフリーウエアから入手したソースファイルのコン

パイルは，匝 5のように(1)ソースファイルの収得 gtar

コマンドで圧縮ファイ)¥.;の解凍と f-j動的に新しいディレク

ト1)が作られたその下に展開，(おもしパッチファイルが附

賠していれば，展開されたソースファイルに patchコマン

ドでそれを当てる.ノfッチファイルは， ソースファイルが

実際に運用されだし不具合がある場合はソースファイルの

訂疋箇所だけを記述したものが提供されるている.(4)コン

パイルの千舶などの情報である READMEやINSTALL

のテキストファイルを読んでおく‘ (5)自分のマシンの os
に合わせるために configurcを実行して makeJileの編集，

(6) makeコマンドで makefileの記述に沿ってコンパイラ

等の実行，(7)出来1::がった実行ファイルを所定の場所に

make insiallでインストー J¥.;，の)1損番で行う. ，忘れてなら

ないのは， UNIXコマンドを内自に{吏えるために PATH

しておくことである.実はこの PATHを通しておく

の ったためコンパイルの途中でエラーを11¥し問

題解決に多大な時間を して大変苦労した一般的に

m品keをうた放したらl民間を調べて対策をして makeclean 

を実行してから(引に戻る.もし configureの段階のミス

があれば， READMEのチェックと修正後掛か (6)に戻る

が，それでもダメな場合は(1)のソースブァイルの人予時

の失敗も考えられるから，振り出しの ftpからやり直すこ

ともある.パージョン番号の変なソフトを取り込んで失敗

したこともある.そのま易合は展開したファイル全てを削除

する.成功したらスーパーユーザの権限で/usr /local/bin 

のディレクトリに保存しておく.以上が基本であるが，

makcに他のオプションがついていたり， con白gureと

makeをbuildコマンドでまとめて行う場合もある.

gcc-2.8.lのコンパイルをする際に， make Iv7… 

テ、イレクトリーがない.Jとのエラーが出て珂解できない

ままでいたら，無視しでも良いとの判断が料験者から指摘

された. fatalエラーでない限り makc処理は成功したも

のとするという知識がなければお手 1'.げの状態であった.

参考文献だけではインストール作業は進まず，豊富な知識

を持つ経験者がいなければならない事を学んだ.エラーの

処理には経験の豊かな人に尋ねれば即刻解決するが，試行

錯誤で努力する方が勉強になる.ただし，時間がかかるの

で怠けているかのように誤解される.

ここでは代表的な wwwサーバで5ある apache1.3.6の

場合を図 6に示す.モジュール組み込みのために con司

自gureの実行が l凶多い. また， httpd. confのファイル

CLaurie et al.， 1998)をサービスする環境(ホームページの

場所，ポート番号，閲覧制限など)に合わせて編集して実

際の運用方法を決定する.さらには，不特定多数のユー

10呂田

制f(束、展開
% cd !home/www 
% I.ar -xvzf apache J .3.6.targz 

2 )コ J パイj[，
.-1)モジュー jレ組み込みIilの con五guration.apaci作成

% cd !home/www/apache_I.3.6 
% con日立ure

2ぃ♀}モジゴール組み込み
ザ cd!home/www/apache_l.3.6/src 
% vi configu四hon.apacl 編集
% ConfigureイiJeconfiguration.apaci 
%' make 
% cd .J 

2 --3) コンパイルとノンスト--}レ
%make 
# make install 

3 )潔Jilと機能誠整
3 - 1) httpd.confの料集

% cd IU51プlocal/apachelconf
% vi httpd.conf 

ームページの場所、ポート苔り、閲覧制限、 etc

9 

# stop 

# IU5r/local/apache!hin!apchectl re5tart 

ii怠 1パ、ジョンによって緑業内容が変るし

図 6. WWW サーパ (apache) のインストー}~千傾例

ザーが入ってくるから，確実に動作するかを催認し

A般ユーザに解放せねばならない.

ットワーク

複数のコンピュータ間でデータ交換をする連絡網をネッ

トワークという，インターネットの代表的なネットワーク

プロトコル (protocol)に (Transmission Con-

trol Pr・otocol/lntεrnct Protocol) があり 4つのネット

ワーク階層に分けられる.ユーザに近いところから述べる

と，遠隔口グイン (tel孔やファイル転送などの

ネットワークアプリケーションに関するアプリケーション

プロトコル， TCPや UDP(User Datagram ProtocoJ)の

トランスポートプロトコル， IPとそれに付属する形でエ

ラー通知を行う ICMP(Internet Control Massage Proto-

col)のインターネットプロトコル(ちなみに pingは

ICMPを利用したコマンドである， )， そしてハードウェア

に近いところで実際に通信を行う足まわりとしてのイー

サーネット (Ethernet)，X 25，専用線， ATMなどの個別

ネットワークに合した個別ネットワークプロトコルがある

(村井ほか， 1996)，特にイーサーネットは米ゼロックス社

によって開発された LAN(Local Aria Network)のため
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の技術で， もっともー殻的に利用されている.イーサ

ネット J るデータはすべてイーサーネットプレーム

と呼ばれるパケットに入れられ，そのヘッダには上位屈の

マルチプロトコル環境を実現するために，世界唯‘の岳号

からなる MAC(Media Access Control)アドレスが崩い

られている(闘安ほか， 1998). 

wwwでもメールでも基本はデータ交換でありネット

ワークに接続してこそ機能する.小さなネットでは情報の

範囲も小さいが，全世界のインターネットに接続すれば全

世界と情報交換ができる.とのようにインターネットのプ

ロトコルで杓られたソフトが wwwや電子メールなどで

ある.

DNS (Domain Name Serverj 

Domain N ame System) 

インターネットに接続したマシンには副有の 32ビット

のマシンアドレス(IPアドレス)がついており， IPアドレ

スを指定すれば互いに連絡できる.この IPアドレスだけ

では覚えるのが困難で‘使いにくい. ドメインネームはネッ

トワークの領域(ドメイン)や領域の中の部分領域(サブ

ドメイン)やホストを指定するためのものである. このド

メインネームでマシンのホストネームを指定すれば IPア

ドレスlこ変換してくれる機能を持たせたものが DNSであ

る(下Ul，199:3). 

メールを配するにはこのドメインネームを{吏ったアド

レスになっ℃おり，基本的iこDNSが機能しているネット

ワークに所属したマシンがメールサーバになりうる.例え

ハプ/クライアント方式
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if防災研のドメインネームは u.ac.jpである.

ドットで区切られた単語毎に階J，!'jtl引きそしておりそれぞれ

の階何で DNSが働いている.防災研の内部だけならば

dpri にぶらさがるホストを管到する Dl¥Sマシンが対応す

る.いずれの DNSマシンにも登録されてないホスト名は

間違っており，接続すべき相手は存在せずエラーメール扱

いになる.このように DNSを基礎にして始めてメール

サーノ〈機能が生きてくる.従って，全世界と連絡を取りた

ければ連絡用のホストマシンを登録せねばならない.だた

し按術室では DNSの管理をしておらず，専門の職員の

いる京大大型計算機センターに任せている.本手話古では詳

しく述べない.

メ ー ル サ ー バ

メールサーバは不特定多数のユーザを杵11'にメールの送

受信や中継する機能を持つ.原則として受信を拒否しない

ためにスパム攻撃を受け易い.防御には，送受信の窓口を

1本(ハブマシン)に限定してガードを固めるのが好まし

い.またメールを保存するマシン(スプールマシンで

sendmailが動いている.)を用意しでも，いったんハブ、マ

シン妥結出する構成が望ましい.凶 7¥こ構成仰jを示す.

l:NIXのメールサーバのソフトには肘ndmailが{吏われて

おり.定績があるため広く利)げされている.現時/~ (1999 

8 JJ)での最新パージョンは 8.9.:3である.このパージョ

ンはせ?継機能を制限したり，内部と外部のメールを識別し

て記j孟したり，ブラックリストぶ載っているマシンからの

メールを組否したりする機能を持つ.

DNS参照
MXレコード

級品ì'~i¥のメールサーハ

山 ndmaiLcfはメールの配信方法を決める

かてのえ ルは一旦ハブマシンを通る

ケヲイ， >トは poppcrでメールを月畏い上If心

LAN-C 

クヮ"，'ン↑
〉」ムな

〆

π

'

N

 

/
 /

 
4hv 

f
 /

 /
 ，r

 

フ7イ J ノ卜

クライアント 組織Bのメールサーパ

図 7. ハブ/ク弓イアント方式のメールサーハ構成例
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スパムメールは無関髄(抵いパージョンの sendmailが

動いている)のマシンに入り，そのマシンを踏み台にして

短時間に一大量のメールをまき散らすー一番の被害省はメー

ある.瞬時にディスクのデータ領域がゴミメー

ルで満杯になったり，本来のサーバ機能が低ドしたり，同

じく被害を受けた他のメール管理者からの苦情を受けたり

する.管煎者が怠けていたらそのマシンの所属する Trア

ドレスがブラックリストに載せられ，最惑の場合はそのホ

ストを含むネ、y トワ…ク(組織所内，社内，学内)に所

る全てのマシンが全世界のメールの窓口から無条件に

間め出されることになる.

ら知らない屈に踏み台にされて

いる場合もある. UNIXを購入してそのまま程動すると，

OSは付属の占くて無防舗の scndmailも起動するため

的にされるのである.対応は，付属の sendmailを自動¥[

ち上げしないか品新のものをインストールするかである.

もし使わなければ抵いパージョンの SunOS4では起動

ファイ }V

ト(行の先頭の文字を

のsendmailの行をコメントアウ

にする)したり， SunOS 5 以

I二のパージョンでは/討 2.dにある起動ファイル名 SS

88sendmaiJの頭文字を S以外の文字に変えておけば自動

起動はしない 1998). 外に対して安全性の高い

メールサーバにするためには，ハブ/クライアント方式(図

7)にすることである.これには， DNS管環ブァイルに

主!IXレコードを記述して各クライアントからの問い合わせ

してハブの存イ1:を知らせる記述にしておきつの組

織で扱う全てのメールはガードをしっかり設定した一つの

メールサーバ(ハブマシン〉を経由するように制限する

CCostales et al.， 1998). これは，クライアントのマシンの

sendmaiIを起動せず，すなわち無防備の窓口 (sendmaiI

の起動)を組織の内部に作らないことになる.また，受信

メールをめておく sendrnailを起動しているマシン

プールマシン)は必ずハブマシンそ経由して送受信し，

scndmail ないクライアントマシンではスプールマ

シンから poppc白rのブログラムでで、メ一jルレを吸い1:-.11'る/んI

になる睡 これだとメール管理者の tな聡悦はハブ守マシンの

みで済む.管理する仕事は. /var /log/syslogのファイル

内容(送受信や中継)を調べたり. lastコマンドで外部か

らのアクセスを調べたりなど，定期的な監視が大切である

(下山ほか.1993).また.1998年の秋にパージョン 8.8.8に

更新したのに，半年後にはさらなる更新をしなければなら

ないほど，クラッカーとのいたちごっこを続け，遅れを取

らないことが，安定したメールサーパの役目をはたすので

ある.

メールの配信先，保持日数，内部受け入れマシン名，ス

パム対策用ブラックリスト名など組織に応じた設定を決め

るものに sendmaiLcfのファイルがある(小llr.1998). こ

の内容は難解な記 でおり，メール管理のJ初心者泣

かせであるが， sendmaiLcf自動作成用のソフト CF-3.7

Wp12がある.これは判りやすい語句で記述してあるブア

イ}vsendmaiLdefを編集すれば自動的に scndmai1.cfを

作成してくれる a 出来上がった sendmaiLcfを試験的に起

動し任意のメールアドレスを与えて動作の確認をする.伊1]

えば， 円分宛てのメー}v!土門分行身のマシンヘ，その他の

全てのアドレスはハブマシンを経出するようになっている

か?などである.試験に合格すれば実際に運用する.でき

ればだが，外部の組織にアカウントを持っているならば外

部から送信しでみると完壊である. sendmaiLcfの設定を

るとエラーメールを上位メールサーバ管理者にたく

さん出すから槙績に試験をしておく.

サーパ いていて つ

メールであれ W W Wであれネットツーク してい

る一披ユーザ、にとっては，サーバは動いて当然と思ってい

る. もちろんそのようにj品いこませるネットワーク管理者

ある a 管理する立場になって始めて判ったことが

ある.電話や水道などは使用量に!よ;じて負担しており，管

理も専門家たちが運営をしている.一方，大学のネット

ワークは利用度にIZじた個人的な負担もなく組織化された

もないのに，ユーザからは機能向上が常に望まれて

いる.そして管埋作業の重要さは理解されつつあるが，

ネットワーク管隈の多くはボランティアでなされている現

状で，実体を伴った具体的な高い評価がされていないこと

である，

多くのネットワーク管理者は，自分自身がネットワーク

をもっと快適に利用できるように管理の仕事も止むを得ず

しているのが実f吉である.そして，ついでにボランティア

で組織のネットワーク管理もしているのである，ところが

ザやクライアントマシンが増え，データ量も巨大

になると管座作業が増大して本業ではない人たちにとって

になってくる.そしていったんトラブルが発生する

、て当然と思っている人たちから|管理がなっとら

ん」との苦情が寄せられる.図 8のように，ネットワーク

管理者は他の組織の管理者達と連絡を取りながらスムーズ

な運用を心掛けている. トラブルには，ハードエラーだけ

でなく，クラッカーの侵入や内部ユーザの不注意がある.

また 2000年対応の処理に多大な労)Jを注ぎ込んでもネッ

トワークの機能は同じである.これが本業ならば対応の方

法も対策も組織的にできるが，趣味の延長では責任を負う

わけにはいかない.

近年，目に見えるハードウェアはもちろんだが，見えに

くいソフトウェアにも資本や労力を投入するようになって

きた.同じようにネットワーク管理も多大な資本や労力の

必要性・重要性が望まれている.現状は，管理者の仕事は
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プツーメール処理

log 1'11報監桜

(……) 
セキコリテ J ガード 7ァイアーウオ}ル

図 8. サーバは動いていて当然か?

玉県解されつつあるが，専用の人材のために予算イとされては

おらず.銭念ながらコンビュータに堪能な人に頼っている

のが実憶である.論文を、ていくばくかの実績になる職

穐の人がネットワーク管理局に振り幽されていては浮かばれ

ない，いきおい研究織ではなく技術臓の人達に期待がかか

るのである. もうひとつ悲しL、かな，その技術は常に変化

していることと，対応する技術者の、子均年令が高いので事

十分な対応ができないのも現実である省 この現実を少しで

も打破しようと奮起し挑戦したのがこの報告である.

サ-1'¥の影武者

ハードディスクは四六時中回転をしているので寿命が短

い.ある日突然にサーバが動かなくなるのはハードディス

クのクラッシュが原因と言っても過言ではない.クラッ

シュほどではない多少の不調であれば，シングルユーザー

モードになっておckコマンドで回復できるが，不調の回

数が増えれば新品と交換せねばならない.冷却ファンの故

障で機器全体の熱が上がり，他の部品の故障を誘因させる

こともあるが，やはり稼動部分の寿命が短い.従って，故

障の際にはすぐに対応するのだが台のみでは回復まで

に数時間から数日の停止を覚悟しなければならない.技術

室には古い EW8があり，ハードディスクの交換でま

用にi耐え得るので，サーバの代替機の役円をさせている，

普段はサーバと別のホスト名 しており，適宜サーバ

のファイルをコピーしているのである.15然だが，ネット

ワーク内に同じホスト名と IPアドレスを持つ複数のマシ

ンの存在は許されない. もし同じ名前のまま稼動するなら

ばネットワークケーブルをはずして，オフラインでのコ

ピー操作をしなければならない. W W Wのファイルや

メーリングリストなどは到のパソコンで編集作成してから

サーバに教録しているから，パックアップは既にあること

になる， メール平IJjjj者の害者録やメーリングリストの追加や

削除は時々更新するのでパックアップしやすい.刻々と

るのは受信したメールスプールの中身である.サーバ

稼動中のコピーは，いったん WWWやscndmailを止め

てファイルの望新をなくする.コピー終 f後に wwwや

問 ndmailを再起動すれば，正常にサービスを再開する.

サーノくの交代は，影武者だったマシンの名前をサーバの

名前に変更しなければならない.稼動中のサーバを止めた

(あるいはダウンしている〉状態にして，次のファイルを変

更するの IPアドレス，

。のホスト名，日nameのホスト名である(議nJII，

1992). 変更したらリブートで露武者だったホストがサー

バの名前で立ち土がりサービスを開始する. このように同

サーバをもう l台川意しておく方法はサーバ

の停止1諮問を非常に対くできる.

おわりに

失敗談を:つ述べる.彰式者を構築中で passwdをコ

ピーする際にどう言うわけか/etc/passwdファイルをな

くしてしまった. 知らずに 1)ブートすると， 08が立ち l:

がらな L、状態になってしまった. 08の始めからインス

トールか!と恐れたが， CD ROMのOSで立ち kげてお

き拠出wdを編集して対応する方法が見っかり

した. もう aつは， ftpサーバのインストールの際に処理

を間違えてしまい，スーパーユーザでもコマンドを受け付

けない状態になってしまったことである. どうも 08その

ものが記録されているハードディスクの/， /usr領域が壊

れたようだ.これはディスククラッシュと同じ症状であ

る.つまり復帰が不可能である.最後のソフトをインス

トールする段階だったので，今までのインストール作業時

間が無駄に終わったのだ.結局，泣く泣く振り出しに戻り

08のインストール(城谷， 1998)から始めねばならなかっ

た.複帰の作業に延べ 2日もかかった.

システム点検など障害以外のサーバ停止は，ユーザアク

セスの少ない時間帯で行うのが好ましい.一般にはその時

間帯はほとんど深夜になるしソフトウェアの入れ替えな



38 平野憲維・吉凶義則・多I"I策雄

ど時間のかかるものは休日を利用することになる.ネット

ワーク管理を専門にするならば夜勤と休日出勤の織機にし

たいものだ. 日中常勤者には少し辛いお仕事である.いず

れにしても管理者には，落)jf[に負けない気力と撤夜できる

体)Jが必要であることも理解した.

ネットワーク管理はコンビュータの好きな学生が担、うし

ている場合が多い.地震予知研究センターからは

めた地震情報をメールで流しているのだが，受け手のマシ

ンが故障するとメール配達不能のエラーが発生する.相手

に述絡すると担当の学生がL、ないなどの返事が返ってく

る‘責柾のない学生に頼る組織が多いのである.業者に委

託するところも増えてきているが休日までは対応できない

状態である.

ネットワーク主主境を目ざす場合は，組織内部

にネットワーク管環に壌能でサービス精神旺盛な人材が必

ある.ボランティアに車貢るのではなく，ネットワーク

管理の分野をもっと積械的に価値ある分野として認知され

ること ものである.

:最後にハードウェアからソブトウェアまで指導

していただいたよ見 1:如博七に感謝いたします.ま

メール管理関係では院生の室井康幸広;(1999年 7月から静

間大学措報学部情報社会学科)に貨車:な意見をいただきま

した，お二人の祭富な経験と指導がなければもっと時間が

記して感謝L、たします.
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